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—o Agenda

Sobre RNP

Motivacoes *

Boas praticas adotadas

Testes DNSSEC

Desafio para a comunidade académica
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Férum BCOP-ICAMM

o——o Rede Nacional de Ensino e Pesquisa

* RNP

« OS dePresencanacional
« Rede Pioneifade acesso a Internet no Brasil

* Mais de 600 0Us, + 1800 Campi conectados

e Diversos servicos disponiveis para a sua
comunidade, muito além da propria da
conectividade

 Conectando pesquisadores

M




Férum BCOP-ICAMM

o——o EduDNS | Motivacgoes

* Constatacao

« Equipe de Tl geralmente reduzida em universidades e centros de pesquisa

* Observado amplo uso de recursores publicos ao invés do seu proprio
servico de DNS

* Necessidade de um maior fomento das boas praticas chegarem até os
times técnicos (+600 OU, +1800 campi/sites)




Férum BCOP-ICAMM

o——o EduDNS | Motivacgoes

* Constatacao

« Equipe de Tl geralmente reduzida em universidades e centros de pesquisa
* Observado amplo uso de recursores publicos ao invés do seu proprio
servico de DNS

* Necessidade de um maior fomento das boas praticas chegarem até os
times técnicos (+600 OU, +1800 campi/sites)
* Objetivo: melhorar a experiéncia de uso da rede académica para

seus usuarios, com foco em:
 Desempenho
 Altadisponibilidade / Tolerante a falhas
« Seguranca c d
« Conformidade UDNS




Férum BCOP-ICAMM

o—e KinDNS | Boas praticas implementadas

» Categoria: Shared Private Resolvers

Pratica 1: validacdo de DNSSEC KIN
Pratica2: ACL no servico(+380 prefixos)

Pratica 3: ONAME minimization > default relaxed

Pratica 4: separar autoritativo e recursivo

Pratica5: redundancia > anycast (4 IPs)

Pratica 6: monitoramento >
NMS, testes de sanidade, coleta de métricas bind (API), visualizacao
(centreon/zabbix,scripts & notiticagoes via telegraf, DNSTAP, telegraf, influxdb,
grafana)

Pratica 7: Privacidade (DoH e DoT) - implementado, em aguardando deploy
da nova infra



ol

DNSSEC :: Validacao

0 que fol observado em recursores
disponibilizados pelos ISPs



Férum BCOP-ICAMM

o——o Teste de validacao DNSSEC

* Amostra

» Realizado testes em 13/27 UFs(~48%)
* |Incluindo operadoras moveis™ e residéncias

https://dnssec.vs.uni-due.de/

UNIVERSITAT

DEUS | SSEBNU RG



https://dnssec.vs.uni-due.de/
https://dnssec.vs.uni-due.de/
https://dnssec.vs.uni-due.de/

Férum BCOP-ICAMM

o——o Teste de validacao DNSSEC

* Amostra

» Realizado testes em 13/27 UFs(~48%)
* |Incluindo operadoras moveis™ e residéncias

DNSSEC Resolver Test

This web-based test checks whether your domain name lookups are protected by DNSSEC.

https://dnssec.vs.uni-due.de/ u
UNIVERSITAT

I:'EUS IS"Q-,EBI"I'"l RG Start test
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Férum BCOP-ICAMM

o——o Teste de validacao DNSSEC

* Amostra

» Realizado testes em 13/27 UFs(~48%)
* |Incluindo operadoras moveis™ e residéncias

DNSSEC Resolver Test

This web-based test checks whether your domain name lookups are protected by DNSSEC.

https://dnssec.vs.uni-due.de/ u
UNIVERSITAT

I:'EUS IS"Q-,EBI"I'"l RG Start test
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Férum BCOP-ICAMM

o——o Teste de validacao DNSSEC

* Amostra

» Realizado testes em 13/27 UFs(~48%)
* |Incluindo operadoras moveis™ e residéncias

DNSSEC Resolver Test

This web-based test checks whether your domain name lookups are protected by DNSSEC.

O C) Testes:
I

, T1: Wifi Ligado
https://dnssec.vs.uni-due.de/

UNIVERSITAT T2: Wifi desligado

uso da operadora movel
I:'Eus ISSEBHU RG S ( P )
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o——o Teste de validacao DNSSEC

* Amostra

» Realizado testes em 13/27 UFs(~48%)
* |Incluindo operadoras moveis™ e residéncias

http://top.nic.br

DNSSEC Resolver Test

This web-based test checks whether your domain name lookups are protected by DNSSEC.

my O Testes:
T1: Wifi Ligado

https://dnssec.vs.uni-due.de/ ‘c .
UNIVERSITAT J T2: Wifi desligado

uso da operadora movel
DU SBURG _ ( P )
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Férum BCOP-ICAMM

o—o Teste de validacao DNSSEC (2)

e Sucesso Erro de
validacao

Test result: success



o—o Teste de validacao DNSSEC (2)

 Sucesso

Test result: success

Erro de
validacao

FFFFFFF

FFFFFFF
FFFFFF
FFFUU
uuuUy
uuuu
uuuyY
uuuu

Uuuu-

Erro - DNSSEC nao validado

Férum BCOP-ICAMM



Férum BCOP-ICAMM

o—e Teste de validacao DNSSEC (3)- resultado

5N) « 3: Sucesso {2x movel, 1x residencial}



Férum BCOP-ICAMM

o—e Teste de validacao DNSSEC (3)- resultado

» 3: Sucesso {2x movel, 1x residencial}

Test result: succe

Test result: success

Test result: success
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Férum BCOP-ICAMM

- 26 testes, em 13 estados
o——o [NSSEC |habilitado no recursor DNS , o
. 7 operadoras residenciais

. 16 operadoras moéveis

. 3 redes corporativas

Casos de sucesso : ISPs
RJ(*): Ix mével, 1x residencial
MT(*): Ix movel

* *houve falha de validacdo em
outros ISPs testados




o——o [DNSSEC | habilitado no recursor DNS

Férum BCOP-ICAMM

26 testes, em 13 estados

. 7 operadoras residenciais

. 16 operadoras moéveis

. 3 redes corporativas

Casos de sucesso : ISPs
RJ(*): Ix mével, 1x residencial
MT(*): Ix movel

Outros:

* Redes de eventos NIC(0OK)

e Rededo hotel (OK, DNS
fornecido -> forward
servigo publico)

* *houve falha de validacdo em
outros ISPs testados




Férum BCOP-ICAMM

—o BR|DNSSEC :: Zonas Assinadas

Dominios .br registrados até o momento

Todos os registros - 31/12/1995 a 17/12/2025
600000 g sz A2z

4

5000000 /f/
DOMINIOS .br i

4000000 et
18/12/2025 //fh

3000000
IDNA 19.706 2000000
» Ver evolugéo

1000000
DNSSEC 1.689.986
» Ver evolugéo 04—

1996 1
ULTIMO MES 3 MESES ULTIMO ANO 3 ANOS DESDE 1996

https://registro.br/dominio/estatisticas/



Férum BCOP-ICAMM

—o BR|DNSSEC :: Zonas Assinadas

Dominios .br registrados até o momento

. ~G38r°g>l ()1e zonas assinadas = e cpere s s e »
DOMINIOS .br ﬂ,/f/
18/12/2025 //‘h
IDNA 19.706
DNSSEC 1.689.986

https://registro.br/dominio/estatisticas/



Férum BCOP-ICAMM

—o BR|DNSSEC :: Zonas Assinadas

e ~30% de zonas assinadas
(Geral )

Dominios .br registrados até o momento

s 08 registros - 31/12/1995 a 17/12/2025

~
| s- .
DOMINIOS br /
18/12/2025 //‘h/d

IDNA 19.706

EDUCACAO
Total 5.401 0,10%
» Ver evolucao

CATEGORIAS QUANTIDADE
BR 1.209
EDU.BR 3.672
G12.BR 520

» Ver evolugéo

DNSSEC 1.689.986

» Ver evolugéo

ULTIMO MES 3MESES  ULTIMOANO 3ANOS  DESDE 1996

22,38%

br | 219 | ~18%
edu.br | 157 | ¥ 4.3%
gl2.br | 183 | ~ 35%

67,99%

9,63%

https://registro.br/dominio/estatisticas/



Férum BCOP-ICAMM

o——o [esafios paraacomunidade académica

* RNP e KINDNS

* Levar as boas praticas para as IFs/UFs/Centros de pesquisa
* Boas praticas gerais
« Autoritativo / recursivo
e Seguranca e privacidade

‘ ESCOLA | WORKSHOP
\ SUPERIOR WTR
i DE REDES

KIN RINP

e

MANRS



Férum BCOP-ICAMM

o——o [esafios paraacomunidade académica

* RNP e KINDNS

* Levar as boas praticas para as IFs/UFs/Centros de pesquisa
* Boas praticas gerais
« Autoritativo / recursivo

e Seguranca e privacidade
« DNSSEC

 Autoritativo -> Assinar : Incentivar Assinaturas em zonas DNS (NIC.br
ja fezmuito bemisso)

* Recursivo -> Validar: Ativar a validacdo em seus servicos
m SUPERIOR
e A DE REDES
KIN

MANRS




Férum BCOP-ICAMM
SP19/12/25

Obrigado!  semeensrmos

+Equipe EAduDNS

RNP

GOVERNO FEDERAL

. ) . . . MINISTERIO DA
MINISTERIO DA MINISTERIO DA MINISTERIO DA MINISTERIO DAS MINISTERIO DA CIENCIA, TECNOLOGIA “ rl

E INOVAGAO

CULTURA DEFESA SAUDE COMUNICAGOES EDUCAGAO

UNIAO E RECONSTRUCAO
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